C) SEFE

1. Einleitung

1.1. astora GmbH, im Folgenden astora, ist Betrei-
ber einer kritischen Infrastruktur im Sinne der KRI-
TIS-Verordnung 82 Sektor Energie. Das Unterneh-
men ist verpflichtet die Sicherheitsanforderungen
des IT-Sicherheitskatalogs gemaR §11 (1b) EnWG
zu erfillen und dafiir zu sorgen, dass auch seine Lie-
feranten, die mit Unternehmensinformationen und -
Systemen interagieren, diese ebenfalls einhalten.

Das vorliegende Dokument beschreibt grundle-
gende, auf den Normen ISO/IEC 27001 und 27019
basierende Sicherheitsanforderungen an Lieferan-
ten von astora. Unter Lieferanten werden alle Liefe-
ranten von Waren und Dienstleistung verstanden.
Unternehmensinformationen sind priméar Daten und
Dokumente in schriftlicher oder digitaler Form. Un-
ternehmenssysteme sind jegliche Hardware und
Software, die sich im Eigentum oder Besitz des Un-
ternehmens befinden oder im Auftrag von astora von
Dritten betrieben werden (z.B. Computer, Server,
Netzwerke, Speichermedien etc.).

2. Anforderungen an Informationssicherheit

2.1. Lieferanten setzten die in diesem Dokument
festgelegten Anforderungen um. Die Implementie-
rung und Einhaltung dieser Anforderungen sind von
Lieferanten regelmafRig zu Uberprufen. Alternative
SchutzmaRnahmen sind nur zul&ssig, soweit sie
vorab von astora genehmigt sind.

2.2. Mitarbeiter der Lieferanten, die Zugang zu Un-
ternehmensinformationen und -systemen erhalten,
mussen die Anforderungen aus diesem Dokument
kennen.

2.3. Lieferanten haben sicherzustellen, dass auch
die Unterauftragnehmer sémtliche sich aus diesem
Dokument ergebenden Anforderungen der astora
zur Informationssicherheit im Rahmen ihrer Tatigkei-
ten mit Bezug zur astora beachten.

3. Anforderungen an Organisation der Infor-
mationssicherheit

3.1. Lieferanten benennen bei Bedarf eine kompe-
tente Kontaktperson als Ansprechpartner zum
Thema Informationssicherheit.

3.2. Lieferanten gestalten Prozesse und erledigen
Aufgaben fir astora unter Beachtung der Prinzipien
der Funktionstrennung, Kenntniserfordernis (Need-
to-Know) und minimaler Rechtevergabe (Least-Privi-
lege), wo es angemessen und erforderlich ist.

4. Anforderungen an Informationssicherheit
beim Personaleinsatz

Lieferant stellen sicher, dass

4.1. das fir astora eingesetztes Personal zumindest
allgemeingliltig zur Geheimhaltung verpflichtet ist.

! Werte sind Daten, Anwendungen, Hardware, Komponen-
ten der Prozessleittechnik, und andere Werte, die diese un-
terstutzen.
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4.2. das fur astora eingesetztes Personal, das Zu-
griff auf Informationen und Systeme von astora nicht
mehr bendtigt, keine lieferantenseitig gewahrten Zu-
gangsmaglichkeiten darauf mehr hat.

4.3. das fir astora eingesetzte Personal, die EDV-
Geréate und Informationen ordnungsgemaf zurlick-
gibt und existierende Kopien |8scht, sofern das Ar-
beitsverhéltnis beendet wird oder keine Tatigkeiten
fur astora mehr ausgeiibt werden.

5. Anforderungen an Verwaltung der Werte?!

In Bezug auf die Verwaltung von Werten stellen die
Lieferant sicher, dass

5.1. Werte von astora nicht ohne vorherige Geneh-
migung vom Firmengelande der astora entfernt wer-
den.

5.2. Unternehmensinformationen logisch von frem-
den Informationen getrennt verarbeitet und gespei-
chert werden.

5.3. nach Abschluss oder Beendigung der Arbeiten
fur astora alle Kopien der Unternehmensinformatio-
nen, einschlieBlich aller Sicherungs- und Archivie-
rungskopien, in elektronischer oder nicht elektroni-
scher Form bereinigt und sicher vernichtet (oder auf
Anfrage an astora zuriickgesendet; Ausnahmen sind
bei gesetzlichen Anforderungen mdglich) werden.
Uber die sichere Vernichtung ist auf Anfrage von as-
tora Nachweise mit relevanten Angaben vorzulegen
(was, wann, wie, wer, ggf. Zeuge).

6. Anforderungen an Zugangssteuerung

Im Rahmen der Zugangssteuerung zu den Unterneh-
mensinformationen stellen die Lieferanten in ihrem
Verantwortungsbereich sicher, dass

6.1. das Anschlieen von Geréten an die Infrastruk-
tur von astora nur nach einer Genehmigung durch
astora erfolgt.

6.2. an die Infrastruktur von astora angebundene
Gerate mit einem aktuellen Schadsoftwareschutz
ausgestattet sind und in Bezug auf Sicherheits- und
Funktionsupdates auf dem neuesten Stand gehalten
werden.

6.3. vor Einbringen eines externen Datentragers in
die Infrastruktur von astora (z.B. USB, CD, DVD, ex-
terne Festplatte) eine vorherige Uberprifung auf
Schadsoftware vorgenommen wird.

6.4. der Fernzugriff auf die Infrastruktur von astora
ausschlieRlich tber von astora vorab genehmigte
Kommunikationskanéle und -technologien (z.B.
VPN, Standleitung, Zwei-Faktor-Authentifizierung)
erfolgt.

6.5. elektronische Systeme, auf welchen Unterneh-
mensinformationen verarbeitet, gespeichert oder
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Ubertragen werden, Uber ein angemessenes Zu-
griffs- und Identitdtsmanagement entsprechend dem
Stand der Technik verfligen.

7. Anforderungen an physische und umge-
bungsbezogene Sicherheit

7.1. Die Lieferanten stellen sicher, dass die seitens
von astora festgelegten Regeln zum Betreten der
Raumlichkeiten des Unternehmens streng befolgt
werden.

8. Anforderungen an Betriebssicherheit

8.1. Informationssysteme der Lieferanten, die mit
der Infrastruktur von astora permanent verbunden
sind mussen folgendes sicherstellen:

a) Revisionssichere Protokollierung von sicher-
heitsrelevanten Benutzeraktionen mit einer Auf-
bewahrungszeit von mindestens 90 Tagen;

b) Aktueller Schadsoftwareschutz;

c) Schwachstellen- und Patch-Management.

8.2. astora ist Uber bestehende oder potenzielle
Verfugbarkeitseinschrankungen der Informations-
systeme, die sich in der Verwaltung der Lieferanten
befinden, falls nicht anders geregelt, zu informieren.

9. Anforderungen an Kommunikationssicher-
heit

9.1. die auf Systemen oder Datentrdgern gespei-
cherten bzw. verarbeiteten oder zu Gibertragenen Un-
ternehmensinformationen sind nach dem Stand der
Technik zu schiitzen (z.B. Verschlisslung, Einsatz
von Firewalls etc.)

9.2. Regeln in Bezug auf Klassifizierung und Hand-
habung von Informationen mussen streng beachtet
werden. Vorgaben hinsichtlich des richtigen Um-
gangs mit klassifizierten Informationen sind dem An-
hang A zu entnehmen.

10. Anforderungen an Handhabung von Infor-
mationssicherheitsvorfallen

10.1. Die Lieferanten haben Uber Prozesse zu verfu-
gen, die im Kontext ihrer Organisation eine ange-
messene Behandlung von Sicherheitsvorfallen er-
maoglichen.

10.2. Sicherheitsvorfalle oder —Schwachstellen bei
den Lieferanten, bei welchen Auswirkungen auf as-
tora nicht sicher ausgeschlossen werden kénnen,
sind unverziglich dem Ansprechpartner bei astora
oder an it-security@astora.de zu melden.

11. Anforderungen an Compliance

11.1. Die Lieferanten missen auf Anfrage von astora
die Einhaltung der in diesem Dokument beschriebe-
nen Sicherheitsanforderungen durch eine angemes-
sene Prufung durch astora oder ihre Beauftragten
oder auf eine andere geeignete Art und Weise nach-
weisen.
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Anhang A: Klassifizierung von Informationen

Allgemeine Anforderungen zur Informationssicherheit
an Lieferanten der astora GmbH

Folgende Regeln sind fir die Klassifizierung und Handhabung von Dokumenten in elektronischer, gedruckter oder anderer Form festgelegt:

Klassifizierung / Aktion

INTERNAL

CONFIDENTIAL

STRICTLY CONFIDENTIAL

Definition

Informationen zu internen Prozessen von as-
tora, die einer Gruppe von Mitarbeitern oder
Auftragnehmern gemaR dem ,Need-to-know*“-
Prinzip zugénglich und nicht 6ffentlich sind.

Informationen zum Unternehmen, die fiir eine Gruppe
von Mitarbeitern oder Auftragnehmern gemafl dem
,Need-to-know“-Prinzip zugénglich sind. Die vertrauli-
chen Informationen kdnnen die personenbezogenen
Daten von Mitarbeitern, Informationen tber rechtliche
Vorgange, Geschéfts- und Produktionsplane sowie
Jahresabschliisse und andere Geschéftsinformatio-
nen im Zusammenhang mit dieser von den Informati-
onseigentimern festgelegten Vertraulichkeitsklasse
umfassen.

Informationen, die fiir eine beschrénkte Anzahl
von Mitarbeitern gemaf dem ,Need-to-know*-
Prinzip zuganglich sind. Sie kénnen alle Arten
von Informationen (industrielle, finanzielle, kom-
merzielle Informationen etc.) umfassen, die auf-
grund der Vertraulichkeit dieser Informationen
gegenuber Dritten einen tatsachlichen oder po-
tentiellen Wert haben.

Kennzeichnung

Implizit. Nichtgekennzeichnete Information
sind immer als INTERNAL zu behandeln.

Immer zu kennzeichnen als CONFIDENTIAL. Fettge-
druckte GroRRbuchstaben auf jeder Seite in der Kopf-
zeile. Seitenzahl und Gesamtzahl der Seiten in der
FuRzeile.

Wie CONFIDENTIAL und zusatzlich Nennung
samtlicher Empfanger des Dokuments auf der
ersten Seite.

Vervielféltigung mittels
Kopiergeréat oder Dru-
cker

Originale so bald wie méglich aus dem Kopier-
gerét oder Drucker nehmen. Kopien, Ausdru-
cke und Scans sollen nicht mittels 6ffentlich
zugéanglicher Gerate angefertigt werden.

Der Prozess des Kopierens, Druckens bzw. Scannens
muss Uberwacht werden. Kopien, Ausdrucke und
Scans durfen nicht mittels 6ffentlich zugénglicher Ge-
rate angefertigt werden.

Wie CONFIDENTIAL. Kopieren oder Drucken
ausschlie3lich mit Genehmigung des Informati-
onseigentuimers von astora..

Weiterleitung an Dritte

Ausschlie3lich mit Genehmigung des Informa-
tionseigentiimers von astora.

Verboten. Anderweitige Regelungen kénnen einzelvertraglich mit astora getroffen werden.

Ubermittlung
per E-Mail

Sicherstellen, dass die E-Mail Adresse des
Empféngers richtig ist.

Sicherstellen, dass die Adresse des Empfangers dienstlich und richtig ist. Der Empfanger muss zum Emp-
fang dieser Informationen berechtigt sein. Text und Anh&nge der E-Mail missen verschliisselt werden.

Postsendung

Die Informationen kénnen in einem normalen
Umschlag senden.

Die Informationen in einem manipulationssicheren
Umschlag senden und eine Empfangsbestéatigung ein-
holen (Verwendung eines versiegelten Umschlags mit
Beschriftung CONFIDENTIAL in einem zweiten, &uf3e-
ren Umschlag ohne Kennzeichnung).

Wie CONFIDENTIAL und zusatzlich per Ein-
schreiben mit Ubergabe an den Empfanger oder
per Kurier senden.

Ubermittlung per Fax

Sicherstellen, dass die Nummer des Empfén-
gers richtig ist. Deckblatt verwenden, auf dem
die Gesamtzahl der Seiten angegeben ist.

Verboten.

Vernichtung von auf Pa-
pier niedergelegten In-
formationen

Dokumente mittels Schredder der Sicherheitsstufe P5 sicher vernichten.
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Allgemeine Anforderungen zur Informationssicherheit
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Klassifizierung / Aktion

INTERNAL

| CONFIDENTIAL | STRICTLY CONFIDENTIAL

Mindliche Verbreitung

Nur zulassig, wenn keine Unbefugten mithdren kdnnen. Verifizierung der Identitét der Person, mit der gesprochen wird.

Speichern von Informati-
onen in IT-Anwendungen

Sicherstellen des need-to-know Prinzips. MalRnahmen zum Schutz vor unbefugtem Zugriff etablieren.

Speichern von Informati-
onen auf Dateiservern
und mobilen Geraten

Informationen unter Beriicksichtigung der Zu-
griffsrechte geman ihrer Klassifikation auf ver-
figbaren Laufwerken bzw. in Ordnern spei-
chern; falls erforderlich Zugriffsrechte aus-
driicklich zuweisen.

ZUSATZLICH sind die Informationen in verschliisselten Ordnern zu speichern. Verschliisselung darf min-
destens die Standards AES-128 oder hther, RSA-2048 oder hoher verwenden.

Speichern von Informati-
onen auf tragbaren Spei-
chermedien.

Daten miissen verschliisselt werden.

Loschen elektronischer
Informationen von trag-
baren

Speichermedien

Mehrfaches Uberschreiben der verwendeten Speicherbereiche ermdéglicht.

Entsorgung tragbarer
Speichermedien

physische Zerstérung der Speichermedien.

Speicherung von Infor-
mationen in Cloud-
Diensten

Grundsatzlich verboten. Anderweitige Regelungen kénnen einzelvertraglich mit astora getroffen werden.
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